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Ablauf ==

1) Verschliisselung in der Theorie
» Narrativ-Dekonstruktion: ,,Ich habe doch nichts zu verbergen*
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Ablauf e

1) Verschliisselung in der Theorie
» Narrativ-Dekonstruktion: ,,Ich habe doch nichts zu verbergen*
» Schutzziele sicherer Kommunikation
» Funktionsweise PGP
2) PGP in der Praxis
» Installation (individuell)
» Schliisselgenerierung
» E-Mails verschliisseln
> Ausblick
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> Weit verbreitet und sehr wirkmachtig

» Sollte oft und fundiert widersprochen werden

» Stichworte

>
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Kriminalitat (Einbruch, Erpressung, ...)

Privatsphare

Selbstzensur (analog: Kamera-Attrappen)

Schutzwirdige Daten (Gesundheit, Geschaftsgeheimnisse)
Demokratie

Journalismus

Whistleblowing

Erstarken totalitarer Strukturen



»Ich habe doch nichts zu verbergen”

» In Menschheitsgeschichte:
viele Beispiele fiir riicksichtslosen Egoismus

> ,Wissen ist Macht"
= sensibler Umgang mit Informationen empfehlenswert



»Ich habe doch nichts zu verbergen” ==

» In Menschheitsgeschichte:
viele Beispiele fiir riicksichtslosen Egoismus

»  Wissen ist Macht”

= sensibler Umgang mit Informationen empfehlenswert

» Digitalisierung verstdrkt das Problem
» E-Maill ist wie Postkarte: unterwegs?® lesbar

» E-Mail ist noch schlimmer als Postkarte:

» automatisiert auswertbar
» unbemerkt kopierbar
» unbemerkt veranderbar (inkl. Metadaten, bspw. Absender)

1: E-Mail = nur Beispielmedium 2: ggf. um die ganze Welt
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[J Vertraulichkeit
— A weiB, nur B kann Nachricht lesen
[ Integritat
— B weiB, die Nachricht ist nur von A geschrieben und nicht
verandert wurden
[J Anonymitat
— A bestimmt, wem eigene ldentitat preisgegeben wird
[J Verfiigbarkeit
— obige Schutzziele werden in annehmbarer Zeit realisiert
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PGP — Begriffe

> asymmetrische
Verschliisselung

» Privater Schliissel
(private key)

» Offentlicher Schliissel
(public key)

» GPG vs. PGP

v

v

v

v

Schliisselserver (keyserver)
Fingerabdruck

Metadaten
Widerrufszertifikat
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PGP — Das Problem

» PI1: A méchte Nachricht an B vertraulich schicken
= Nachricht verschliisseln

» P2: Schliisselverteilung
= asymmetrisches Verschlisselungsverfahren (PGP)
» Es gibt: Offentlichen Schliissel und Privaten Schliissel

» OS: zum Verschlisseln
» PS: zum Entschliisseln
Oft eingesetzte, freie Implementierung: GPG (GNU Privacy Guard, 1999)

Nicht freier Vorldufer & Namensgeber des Verfahrens: PGP (Pretty Good Privacy, 1991)



PGP — Funktionsweise 1

Hallo Bob,
wir kénnen
uns morgen
um 12 Uhr

Hallo Bob,
wir kénnen
uns morgen
um 12 Uhr

1:?{c>ZKm
YpsrbB!EaP
| e{&>t118]:
verschlisseln *AFIG(<gUf
Z#LWARA |

Gﬁentllch

entschlisseln

Daten verschliisselte urspriingliche
(Nachricht im Klartext) Daten Daten



PGP — Funktionsweise 2

» Offentlicher Schliissel (,,public key")
» Bendtigt zum Verschliisseln
» Sollten alle haben, von denen man verschlisselte Mails
empfangen mochte
» kann/sollte man weitergeben — auf Keyserver hochladen
Bsp: http://pgp.mit.edu  zu bedenken: nicht I&schbar, nur widerrufbar = Anonymitat

gefahrdet
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» Offentlicher Schliissel (,,public key")

» Bendtigt zum Verschliisseln
» Sollten alle haben, von denen man verschlisselte Mails

empfangen mochte
» kann/sollte man weitergeben — auf Keyserver hochladen

Bsp: http://pgp.mit.edu  zu bedenken: nicht I&schbar, nur widerrufbar = Anonymitat
gefahrdet
» Privater Schliissel (,,private key")

» Benotigt zum Entschliisseln

> Darf nicht verloren gehen
— Entschliisseln ware dann unméglich

» Darf nicht in fremde Hande kommen
— andere kdnnen meine Mails entschliisseln

» Typischerweise nochmal zusatzlich mit einem Passwort
verschlisselt

= Sicheres Backup wichtig
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PGP — Funktionsweise 3

At

Alice
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Praxisteil — Installation 1

> Anleitungen: https://fsfw-dresden.de/gpg
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Praxisteil — Installation 2

> Anleitungen: https://fsfw-dresden.de/gpg

> Bei Bedarf temporare E-Mailadressen zum Test:

» Adresse: tmpOl@alnilam.uberspace.de ... tmp05@. ..
» Username: plgq-tmpO1 ... plgq-tmp05

» Mailserver: alnilam.uberspace.de
>
>

IMAP, Port: 993
Passwort: signatur

v

werden heute Abend wieder geléscht
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Schlisselgenerierung

)

‘ Adresse wdhlen E—

Passphrase festlegen

/
7 e\
B2

Privat @ ﬁffentlich

Widerrufszertifikat
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E-Mails verschlisseln

» OS der Empfingerin muss bereits bekannt sein, z.B. via
» Schlisselserver
» Direkte Veroffentlichung

Enigmail — Key Management — Edit — Import from Clipboard

E-Mail verschliisselt senden

9@@+l=

)
\/

)

D A
3 € B3
o ] |

Testmail (mit Schliissel im Anhang) an: carsten.knoll@posteo.de


https://pgp.mit.edu/
https://cknoll.github.io/files/pub-key-carsten.txt

E-Mails entschlisseln

Empfangene E-Mail entschliisseln

o, - Q,

)
05 > S
5] o
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Ausblick — Schutzziele bei PGP

Vertraulichkeit

Integritat (keine Veranderung)
Anonymitat

Verfligbarkeit

O oo
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Ausblick — Schutzziele bei PGP

Vertraulichkeit — Verschlisselung

Integritat (keine Veranderung) — Signatur notwendig
Anonymitat

Verfligbarkeit

000/
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Ausblick — Signieren 1

» Prinzip: mit PS verschliisselte Prifsumme der Nachricht
» Uberpriifen = Entschliisseln mit OS

= Man muss dem o6ffentlichen Schlissel vertrauen

™ Integritt (keine Veranderung)
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Ausblick — Signieren 1 ==

» Prinzip: mit PS verschliisselte Prifsumme der Nachricht
» Uberpriifen = Entschliisseln mit OS

= Man muss dem o6ffentlichen Schlissel vertrauen

™ Integritt (keine Veranderung)

» Schliissel signieren bei persdnlichem Treffen
(Keysharing-Party) — ,Web of trust”

» Fingerabdruck-Bsp:
214E 4E9D B193 6AF2 CFDC 68DF 13AD 3604 9D3E F6BF

18/23



Ausblick — Signieren 2 v

E-Mail signieren




Ausblick — Schlussel pflegen

» Ablaufdatum? = Verlangerung notwendig!
— ggf. neu auf Schlisselserver hochladen!
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Ausblick — Schlussel pflegen

» Ablaufdatum? = Verlangerung notwendig!
— ggf. neu auf Schlisselserver hochladen!

» Widerrufszertifikat sichern
— wir benétigt falls:

> Passphrase vergessen
> PS verloren (— Backup!)
> Vertrauen in PS verloren
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Ausblick — Nachteile PGP v

Woas wird verschliisselt?
> Text

> Anhange Format-Empfehlung: PGP/MIME  nicht: Inline PGP

Was wird nicht verschliisselt?
» Metadaten
» Absender*in, Empfanger*in, Betreff, . ..
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Weiterefiihrendes

PGP-Verschlisselung fiir Webmail

» https://vimeo.com/178702500 (Screencast)

» Anleitung von Posteo
Allgemeine Infos

» https://virtual-privacy.org
Cryptopartys

» https://www.cryptoparty.in

> https://de.wikipedia.org/wiki/CryptoParty
Radio

» Deutschlandfunk-Essay: Niemand hat nichts zu verbergen
Videos

» G. Greenwald: Why privacy matters

» J. Oliver + E. Snwoden (lustig)
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https://vimeo.com/178702500
https://posteo.de/hilfe/wie-installiere-ich-eine-ende-zu-ende-verschluesselung-pgp-im-browser
https://virtual-privacy.org
https://www.cryptoparty.in
https://de.wikipedia.org/wiki/CryptoParty
http://www.deutschlandfunk.de/ein-essay-ueber-geheimnisse-niemand-hat-nichts-zu-verbergen.1184.de.html?dram:article_id=395252
https://www.ted.com/talks/glenn_greenwald_why_privacy_matters
https://www.youtube.com/watch?v=XEVlyP4_11M
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