Sichere Kommunikation: Warum & Wie
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1) Verschliisselung in der Theorie
» Diskussion: ,Ich habe doch nichts zu verbergen*
» Schutzziele sicherer Kommunikation
» Funktionsweise PGP
2) PGP in der Praxis
» Installation (individuell)
» Schliisselgenerierung
» E-Mails verschliisseln und signieren
> Ausblick
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» Argumente sammeln

» Stichworte

» Kriminalitat (Einbruch, Erpressung, ...)
Privatsphare

Selbstzensur (analog: Kamera-Attrappen)
Demokratie

Journalismus

Whistleblowing

Erstarken totalitarer Strukturen
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» In Menschheitsgeschichte:
viele Beispiele fiir riicksichtslosen Egoismus

> ,Wissen ist Macht"
= sensibler Umgang mit Informationen empfehlenswert



»Ich habe doch nichts zu verbergen”

» In Menschheitsgeschichte:
viele Beispiele fiir riicksichtslosen Egoismus

»  Wissen ist Macht”

= sensibler Umgang mit Informationen empfehlenswert

» Digitalisierung verstdrkt das Problem
» E-Maill ist wie Postkarte: unterwegs?® lesbar

» E-Mail ist noch schlimmer als Postkarte:

» automatisiert auswertbar
» unbemerkt kopierbar
» unbemerkt veranderbar (inkl. Metadaten, bspw. Absender)

1: E-Mail = nur Beispielmedium 2: ggf. um die ganze Welt
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— A weiB, nur B kann Nachricht lesen
(] Integritat
— B weiB, die Nachricht ist nur von A geschrieben, nicht
verandert
(] Anonymitat
— A bestimmt, wem sie ihre Identitdt preisgibt

[0 Verfiigbarkeit
— Schutzziele werden in annehmbarer Zeit realisiert
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> asymmetrische
Verschliisselung

» Privater Schliissel
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PGP — Begriffe

v

> asymmetrische
Verschliisselung

Schliisselserver (keyserver)

v

Fingerabdruck
Metadaten
Widerrufszertifikat

» Privater Schlissel
(private key)

» Offentlicher Schliissel
(public key)

» GPG vs. PGP
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= Nachricht verschliisseln

» P2) Schliisselverteilung
= asymmetrisches Verschliisselungsverfahren
» Es gibt: offentlicher Schliissel und privater Schliissel

» OS: zum Verschlisseln

» PS: zum Entschlusseln

A

Oft eingesetzt: GPG (GnuPrivacyGuard) = freie Software



PGP — Funktionsweise 1

Hallo Bob,
wir kénnen
uns morgen
um 12 Uhr

Hallo Bob,
wir kénnen
uns morgen
um 12 Uhr

1:?{c>ZKm
YpsrbB!EaP
| e{&>t118]:
verschlisseln *AFIG(<gUf
Z#LWARA |

Gﬁentllch

entschlisseln

Daten verschliisselte urspriingliche
(Nachricht im Klartext) Daten Daten



PGP — Funktionsweise 2

» Offentlicher Schliissel (,,public key")
» Benotigt zum Verschlisseln
» Sollten alle haben, von denen man verschliisselte Mails
empfangen mochte
» kann/sollte man weitergeben — auf Keyserver hochladen

Bsp: http://pgp.mit.edu  Bedenkenswert: Nicht l6schen, nur Widerrufen — Anonymitat?
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» Benotigt zum Entschliisseln
» Darf nicht verloren gehen
— Entschliisseln ware dann unméglich

» Darf nicht in fremde Hande kommen
— andere kdnnen meine Mails entschliisseln

» Typischerweise nochmal zusatzlich mit einem Passwort
verschlisselt

= Sicheres Backup wichtig
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PGP — Funktionsweise 3

glg=sy

Alice ! u‘\’

‘ Pvat Ofretlh
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Praxisteil — Installation

Anleitungen
» Linux & Windows
https://fsfw-dresden.de/gpg

» OS X
https://gpgtools.tenderapp.com/kb/how-to/
erste-schritte-gpgtools-einrichten-einen-schlssel-erst
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https://fsfw-dresden.de/gpg
https://gpgtools.tenderapp.com/kb/how-to/erste-schritte-gpgtools-einrichten-einen-schlssel-erstellen-deine-erste-verschlsselte-mail
https://gpgtools.tenderapp.com/kb/how-to/erste-schritte-gpgtools-einrichten-einen-schlssel-erstellen-deine-erste-verschlsselte-mail

Integritat durch Signieren

» Prinzip: mit PS verschliisselte Priifsumme der Nachricht
» Uberpriifen = Entschliisseln mit OS

= Man muss dem 6ffentlichen Schliissel vertrauen

13 /15



Integritat durch Signieren

» Prinzip: mit PS verschliisselte Priifsumme der Nachricht
» Uberpriifen = Entschliisseln mit OS

= Man muss dem 6ffentlichen Schliissel vertrauen

» Schliissel signieren bei personlichem Treffen
(Keysharing-Party) — ,Web of trust"

> Fingera bd ruck-Bsp: 214E 4E9D B193 6AF2 CFDC 68DF 13AD 3604 9D3E F6BF
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Ausblick

Woas wird verschliisselt?
> Text

> Anhange Format-Empfehlung: PGP/MIME  nicht: Inline PGP

Was wird nicht Verschliisselt?
» Metadaten
» Absender*in, Empfanger*in, Betreff!, ...
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Weiterefiihrendes

PGP-Verschlisselung fiir Webmail

» https://vimeo.com/178702500 (Screencast)

» Anleitung von Posteo
Allgemeine Infos

» https://virtual-privacy.org
Cryptopartys

» https://www.cryptoparty.in

> https://de.wikipedia.org/wiki/CryptoParty
Radio

» Deutschlandfunk-Essay: Niemand hat nichts zu verbergen
Videos

» G. Greenwald: Why privacy matters

» J. Oliver + E. Snwoden (lustig)
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https://vimeo.com/178702500
https://posteo.de/hilfe/wie-installiere-ich-eine-ende-zu-ende-verschluesselung-pgp-im-browser
https://virtual-privacy.org
https://www.cryptoparty.in
https://de.wikipedia.org/wiki/CryptoParty
http://www.deutschlandfunk.de/ein-essay-ueber-geheimnisse-niemand-hat-nichts-zu-verbergen.1184.de.html?dram:article_id=395252
https://www.ted.com/talks/glenn_greenwald_why_privacy_matters
https://www.youtube.com/watch?v=XEVlyP4_11M

